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WSN 中基于流网络的 K连通算法 
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摘  要：无线传感器网络（WSN）的连通性是保证网络容错性的重要途径。常规的多路由算法往往存在共同路径，

这些共同路径会因为节点损坏、通信链路中断等故障导致整个 WSN 的连通性过早失效。针对共同路径问题提出了

一种解决方案，通过节点分裂的方式在共同路径上生成多条路径，以支持 WSN 的容错，保证每个传感器节点都有

K条长度有界的、到汇聚节点的不相交最短路径。仿真结果验证了本算法能提供更好的容错性，保证网络的连通性。 
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Abstract: Wireless sensor networks(WSN) connectivity is an important way to ensure network fault tolerance. Conven-
tional multi-routing algorithms often have common paths, which will lead to premature connectivity failure of the whole 
WSN due to node damage, communication link interruption and other faults. Aiming at the common path problem, a so-
lution was proposed to generate multiple paths on the common path through node splitting to support fault tolerance of 
WSN and ensure that each sensor node has K disjoint shortest paths of bounded length to the sinks. The simulation results 
show that the algorithm can provide better fault tolerance and ensure network connectivity. 
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1  引言 

无线传感器网络（WSN，wireless sensor net-
work）[1]是无线 Ad Hoc 网络的一个重要分支，最

早出现在军事领域，并逐步在民用领域得到了广泛

应用，目前在环境监测、医疗护理、城市交通、智

能农业、海洋环境等领域具有重要的应用价值[2-4]。

WSN 由于网络节点众多、工作环境恶劣、节点能

量有限等原因以及网络多跳传输的特性容易发生

故障，因此，提高网络可靠性对 WSN 的应用具有

重要意义。容错路由是提高网络可靠性的重要手段，

目前文献中提出的路由容错机制大致可归为 3 类：采

用纠错码方式保证传输准确、采用链路重传方式提高

传输成功率以及采用多路径方法应对网络损坏[5]。与

WSN 的特点及应用相关，多路径机制不仅在容错

恢复等方面具有优势，还能实现均衡负载，大幅度

提高网络性能和可靠性，但如何建立数据节点到汇

聚节点的多条路径是关键问题。 
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2  研究现状 

当前研究人员提出的多路径解决方法可分为4种：

几何与图论法、启发式算法、网格法和贪心算法。

几何与图论法如 Bhandari[6]给出了网络图中点不相

交路径的求取方法。白森[7]基于图论通过对经典球

Packing问题方法的研究解决WSN区域覆盖和点集

覆盖问题，并首次仅基于连通信息给出了三维空间

中的区域覆盖规则。文献[8]研究了几何圆盘覆盖模

型，解决了路径上中继节点对感知节点的覆盖问

题。文献[9-10]采用 Steiner 树解决了两个远距离节

点的连接问题。文献[11]将中继节点采用六边形结

构布局，解决了 WSN 的三连通问题。Ma 等[12]将解

决方案分为两部分，连通问题使用生成树的方法解

决，覆盖问题使用最短路径的方法解决，但两者的

结合讨论不够，没有拓展至多连通和多覆盖问题。

几何与图论法可以对网络的部署和连通问题进行

抽象建模，用严谨的数学思维解决问题，但该方法

的约束条件很难表达，求解质量与收敛时间很难协

调，高质量的解决方案往往无解，因此，该方法往

往只能作为一种子方法嵌入其他方法中，以提升算

法的整体性能。启发式算法是粒子群算法、遗传模

拟退火、蛙跳算法等一类算法的统称，是人类从对

生物习性的研究中转换而成的算法，可以说该算法

是人类生活经验的总结。George 等[13]研究了应用遗

传算法解决网络容错的节点部署问题。张亚强[14]

基于蚁群算法和遗传算法提出了通过多移动传感

器节点路径规划算法来规划移动传感器网络能耗

平衡的数据收集策略。Li 等[15]应用粒子群方法解决

WSN 中因节点故障而引发的覆盖问题。启发式算

法一般能够得到较优的解决方案，但也有随机性较

高、易陷入局部最优等问题。网格法将网络覆盖区

域划分为标准网格，并在各网格中求取最优解，如

Tang 等[16]提出了经典的二覆盖二连通算法，Jing 等[17]

采用快速行军方法提出了基于网格的大规模密集

WSN 定向最小代价路由，陈娟[18]提出了 K覆盖多连

通算法，朱明[19]提出了以虚拟蜂窝网格建立二维空

间中的变步长节点部署算法。网格法降低了问题的

复杂度，但网格最优解和全局最优解有一定的差

异，特别是由于人为将网格隔离，使得一些跨越网

格的最优解丢失，降低了网络性能。贪心算法往往

能够极大地提高其求解质量。苗春雨等[20]提出了一

种中继节点收益优先方法，可减少需部署的中继节

点数量。张娜娜等[21]提出了改进的半贪心优化的节

点分布路由协议来寻找最优转发路径。Li 等[22]提出了

按照权重排序算法，循环添加边以满足中继部署要

求。总体来说，贪心算法在 WSN 寻找多路径路由的

4 类算法中性能最佳，但还有很大的改进空间。 
本文综合几种研究方法的优点，首先以几何与

图论法为基础，提出一种基于流网络的K连通算法，

在生成最短路径算法的基础上，通过节点分裂以节

生成从源节点到汇聚节点的 K条不相交最短路径，

以提升网络的连通度，算法容易理解且运行稳定，

理论和仿真验证了算法的可行性，实现了 WSN 应

对节点随机故障的抗毁性，降低了因节点失效而导

致数据丢失的概率，并节约了网络部署成本。 

3  问题描述 

假定 WSN 中节点之间的链路为双向对称链

路，应用赋权无向图 ( , )G V E= 表示 WSN 应用场景

中的连通、数据传输关系，V 是网络中节点的集合，

E为无线链路的集合，表示节点的连通。V 中任意

两个节点在彼此的通信范围内，则称这两个节点为

相邻节点。对V 中的任意一对节点 ( , ) ,y h V y h∈ ≠ ，

如果能找到 K 条最短路径连接这对节点 ( , )y h ，并

且这 K条路径的集合中除了源节点 y和目地节点 h

以外，没有其他的共同节点，则称网络为 K条不相

交多路径连接，ei 为集合 E中的每条边，节点与

( , )y h 之间的最短路径为 

 min( )i
y h
e

→
∑  (1) 

存在不相交路径的流网络图 ( , )G V E= 为有向

图，其边 ie E∈ 的容量函数为 ( )ic e ，且 ( ) 0ic e ≥ 。

图G中存在两个特殊节点：源节点 y和汇聚节点h。
G中的流是一个实值函数 ( )if e 。流具有两种特性：

一是容量限制约束特性，即两节点之间的直接流量不

得超过两点之间预设的边权重值， ( ) ( )i if e c e≤ ；二

是流量守恒特性，即除源节点 y与汇聚节点 h以

外，路径上每个节点的流入、流出流量相等，设

{ , }w V y h∈ − ，则
{ }

( , )
v V w

f v w
∈ −

=∑
{ }

( , )
v V w

f w v
∈ −
∑ 。 

定义路径 P的成本函数为 ( )cos t P 。沿边推流

的成本定义为将一个流单元从一个节点发送到它

的一个邻节点的单位成本。路径成本为一条路径上

沿该边推流的总成本。如果路径的方向与流的方向

相反，则用流减去成本。给定一个流网络和一个流，
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残存网络由一些边组成，这些边可以容纳更多的

流。对于有一个源节点和一个汇聚节点的流网络G，

任意节点对 ( , )v w E∈ ，则 ( , )w v 为其反向边。定义

残存网络 resG 的剩余容量为 res ( , )c v w ，则有 

 ( )res

( , ) ( , ), if ( , )
, ( , ), if ( , )

0,

c v w f v w v w E
c v w f w v w v E

− ∈⎧
⎪= ∈⎨
⎪
⎩ 其他

 (2) 

4  K连通不相交路径生成算法 

为解决单汇聚节点网络的 K 条不相交路径问

题，定义流网络为有向图，网络拓扑为无向图，每

条边的总容量为 1。设计的 K条不相交最短路径算

法基于 Ford-Fulkerson[23]与广度优先搜索算法，并

应用顶点分裂算法排除相交路径。输入量为图 G、
源节点 y、目标节点 h 以及需寻找不相交路径的数

量K。K=2 时的不相交路径算法运行过程如图 1 所示。 

 
图 1  K=2 时的不相交路径算法运行过程 

图 1(a)为原始网络，希望找到从源节点 y到汇

聚 节 点 h 的 两 条 不 相 交 路 径 。 首 先 采 用

Ford-Fulkerson 算法找到路径 P1={y,d,g,h}，如图 1(a)
所示，算法分为以下 7 步。 

1) 从 y到 h沿 P1 流动，得到流网络图，如

图 1(b)所示。 
2) 分裂顶点。除了源节点 y和汇聚节点 h以

外，在残存网络 resG 中最短路径上的每个节点都被

分裂为两个节点，分裂的节点由零容量的定向边连

接，由分裂节点指向原始节点，如图 1(c)所示。 

3) 修改残余网络。在所选路径上的每条边

( , )v w 存在两种情况：边两端节点有源节点或汇聚

节点；边两端节点没有源节点或汇聚节点。如果 v不
是源顶点，则存在分裂节点，剩余容量如式(3)所示。

 
 res

res res

( , ) ( , ) ( , )
( , ) ( , ) ( , )

c v w c v w f v w
c w v c v w c v w

′ = −
′ ′= −

 (3) 

如果 v是源顶点，则有 

 res

res res

( , ) ( , ) ( , )
( , ) ( , ) ( , )

c v w c v w f v w
c w v c v w c v w

= −

= −
 (4) 

将式(4)代入图 1(b)，得到图 1(c)，其中，

res ( , )c y d 、 res ( , )c d g′ 以及 res ( , )c g h′ 在图 1(c)残存网

络中的流容量为 0，不用画出。而 res ( , )c d y 、

res ( , )c g d ′ 以及 res ( , )c h g ′ 的流容量都为 1。 

4) 替换扩展边。用具有相同容量的两个相对方

向的边，替换在最短路径上连接节点的扩展边。在

图1(c)的残存网络中，替换连接节点d和g的扩展边，

即（a,d）、（e,d）和（f,g），终于源节点。从预备节

点处替换相反方向的定向边，即从 d'到 a、从 d'到 e、
从 g'到 f。残存网络中的其他边既不在最短路径上，

也与最短路径上节点的分裂无关，则不对其修改。 
5) 找出增广路径。在每一次迭代中都能发现从

y 到 h 的增广路径。如图 1 所示，在第二次迭代中

存在两个可能的增广路径，分别是 P2={y,f,g,d',e,h}
和 P3= {y,a,b,c,h}。因为（g,d'）在图 1(b)中有相反

的流向，cost（P2）=3，cost（P3）=4。因此，P2
为下一个增广路径，如图 1(c)的粗边所示。 

6) 推流。如果增广路径 P 存在，即合并路径

上的分裂节点（此时不需要另外的中继节点），并

沿 P从 y到 h推流，这样，对 P上的每一条边(v,w)，
流量模型如下 

 
flow( , ) flow( , ) 1
flow( , ) flow( , )

v w v w
w v v w

← +
← −

 (5) 

得到 P2={y,f,g,d,e,h}，如图 1(d)所示。 
7) 去除重叠的边。移除已发现路径的重叠边，

以获得不相交路径。在图 1(a)中有 P1={y,d,g,h}，
在图 1(c)中有 P2={y,f,g,d,e,h}。这两条路径共享一

条边，即(d,g)或(g,d)。在删除重叠的边后，图 1(d)
所显示的结果是 P1={y,d,e,h}和 P2 ={y,f,g,h}，两条

路径的长度是 3。 

5  算法仿真实验分析 

为了验证本文算法的正确性及性能，应用
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MATLAB 对算法进行仿真分析。为寻找不同规模网

络最大不相交路径数，即求最大 K值及跳数，在分

布面积分别是边长25 m×6 m、49 m×6 m和100 m×6 m
的矩形区域内随机部署 25 个、49 个、100 个节点分

别进行仿真，节点间的通信距离是 10 m。实验平台配

置：处理器为 Intel Core i3-2310M CPU @2.1 GHz，内
存为 8 GB，操作系统为 64 bit Windows 8，采用

MATLAB R2015b 编译算法。 
源节点和汇聚节点网络拓扑图（25 个节点规

模）如图 2 所示，为表明算法的适用性，定义源节

点的位置在网络左上角、汇聚节点的位置在网络右

下角，使该对节点的距离最大，说明算法的性能。

第一条增广路径（25 个节点规模）和对第一条增广

路径的节点分裂和修改残余网络（25 个节点规模）

分别如图 3 和图 4 所示，即通过算法的流网络图、

节点分裂、路径外节点边的修改以及残存网络修改

后的路径图，获得更多的增广路径。第一条增广路

径是 P1={2,21,17,13,9,5,22}，路径长度为 6，如图 3
所示。通过 k条不相交路径算法找到的第二条增广

路径P2 ={ 22,30,5,29,9,28,27,26,21, 2}，路径长度为9，
如图 4 所示。两条路径除了源节点和汇聚节点(2,22)
外，没有共同的节点，寻找到的最大不相交路径数

K=2。 

 
图 2  源节点和汇聚节点网络拓扑图（25 个节点规模） 

第一条增广路径（49 个节点规模）如图 5 所示，

对第一条增广路径的节点分裂和修改残余网络 1
（49 个节点规模）和对第一条增广路径的节点分裂

和修改残余网络 2（49 个节点规模）分别如图 6 和

图 7 所示，图 6 和图 7 是 49 个节点网络的算法运

行过程。如图 5 所示，P1 = {2,30,31,25,18,12,22}，
路径长度为 6。图 6 和图 7 为通过节点分裂和残余

网络修改获得的两条新的增广路径，P2 ={2,29, 23, 

16,17,10,4,22}，P3={2,36,37,38,46,39, 32, 26, 20,21, 
13,5,22}，路径长度分别为 7 和 12。同样，这 3 条

增广路径除了源节点和汇聚节点(2,22)外，没有共同

的节点，寻找到的最大不相交路径数 K=3。 

 
图 3  第一条增广路径（25 个节点规模） 

 

图 4  对第一条增广路径的节点分裂和修改残余网络（25 个节点规模） 

 
图 5  第一条增广路径（49 个节点规模） 

第一条增广路径（100 个节点规模）如图 8 所

示，对第一条增广路径的节点分裂和修改残余网络
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（100 个节点规模）如图 9 所示，图 8 和图 9 分别是

100 个节点规模下寻找到的两条不相交路径，P1={2, 
21,22}，P2={2,31,22}。 

 
图 6  对第一条增广路径的节点分裂和修改残余网络 1（49 个节点规模） 

 
图 7  对第一条增广路径的节点分裂和修改残余网络 2（49 个节点规模） 

 
图 8  第一条增广路径（100 个节点规模） 

不同网络节点规模时的最大不相交路径数如

图 10 所示，从图 10 中可以看出，随着网络节点数

的增加，节点之间连通的概率更大，故可以找到的

最大不相交路径数也在增加。 

 
图 9  对第一条增广路径的节点分裂和修改残余网络（100 个节点规模） 

 
图 10  不同网络节点规模时的最大不相交路径数 

不同 K 值时的最大路径长度如图 11 所示，即

不同目标 K值时，不相交路径的最大跳数。当 K值

较小时，最大跳数基本保持相等，但随着 K值的增

加，最大跳数也缓慢增加。说明在寻找不相交最大

路径数时，算法能对最大跳数进行一定的限制，通

过始终寻找从源节点到汇聚节点间的最短路径，可

最大限度地节约网络通信能耗。 
不同网络节点规模时的算法运行时间如图 12

所示，即当 25 个、49 个、100 个节点随机部署在

网络中时，算法的运行时间。从图 12 可知，网络

节点规模对算法的运行时间有影响，并且呈线性增
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长，说明算法的运算复杂度随节点数的增加而增

加。25 个、49 个、100 个节点规模对应的算法运行

时间分别为 0.174 0 s、0.316 5 s 和 0.574 6 s。 

 
图 11  不同 K值时的最大路径长度 

 
图 12  不同网络节点规模时的算法运行时间 

6  结束语 

为了提高 WSN 的可靠性和顽健性，本文提出

了一个解决方案，首先通过 Ford-Fulkerson[23]与广

度优先搜索算法生成从源顶点到目标顶点的不相

交最短路径，然后根据容错性要求对最短路径上的

除源节点和目的节点以外的节点进行分裂，生成多

路径，若某些节点分裂后能找到增广路径，则合并

分裂的节点；若节点分裂后不能找到增广路径，则

将分裂处的节点标记为中继节点，确保网络到汇聚

节点的 K条不相交路径，并具有长度约束。本文提

出的 K条不相交最短路径算法的仿真结果表明，能

找到 2 条以上的不相交路径，同时，对算法的性能

也进行了分析，节点规模更大的网络能找到的不相

交路径数更多，但同时带来的计算复杂度也急剧增

加，算法运行时间呈线性增长。算法暂时未考虑最

少中继节点问题和算法复杂度问题，下一步的优化

工作将对此继续研究，以解决算法的实用性，更好

地实现 WSN 的顽健性和数据的交付。 
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